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 ها در فضای مجازیها/رباتدستورالعمل ساماندهی بات

 کمیسیون عالی تنظیم مقررات  86مصوبه جلسه شماره 

 مقدمه

در فضای مجازی و استفاده از عوامل ماشینی و های ارائه خدمات و شیوهها در کنار استفاده مفید از خودکارسازی فعالیت

، لازم است نسبت به کاهش عوارض منفی ناشی از استفاده نادرست، وکارهاتسریع و تسهیل فرایندهای اجرایی کسب در پذیرفرمان

ر د. سند حاضپذیرآمده و انتظام بخشی مناسب صورت گونه عوامل، اقدام لازم بعملرسان اینخلاف قوانین، هنجارشکن و آسیب

های مثبت استفاده از عوامل خودکار ماشینی، هم وجوه حمایتی و هم وجوه مرتبط با کاهش مخاطرات با لحاظ داشتن جنبه

ق تحق ،ها در فضای مجازی کشوربه فعالیت باتدستورالعمل ساماندهی قالب نظر داشته و در ها را در استفاده از این موجودیت

 .نمایدیاهداف مذکور را پیگیری م

 

تواند به انجام وظایف از پیش پذیر میافزاری است که به صورت خودکار یا فرمانعاملی نرم تعریف بات/ربات: -1ماده 

های رسانهای مختلفی همچون سکوهای پیامآوری اطلاعات، انتشار محتوا و ارائه انواع خدمات در درگاهمانند جمع تعیین شده

پس ها )از این های رایانامه مبادرت نماید. بات/رباتدهندههای هوشمند، خزشگرهای وب و سرویسگوشیهای اجتماعی، برنامک

 دسته جای داد: پنجتوان در شود( را میاستفاده می "بات"عبارت  تنها از

 ها تولید محتوا در گستره انبوهبات این گونه ازهدف های تولیدکننده و منتشرکننده محتوا(: های نوع اول )باتبات (1

دهند. انجام می 1اثرگذاری اجتماعیو با هدف  ها، تعداد انبوهی عمل را در فاصله زمانی کوتاهاست. این دسته از بات

، انبوه تائیدهایدرج ، های اجتماعیهای انبوه در شبکهارسال پیام، ارسال پیامک انبوه، انبوه رایانامهارسال 

 رود.ها به شمار میاز جمله کارکردهای این بات 2و ارسال اعلانات کوتاه گذاری خودکاریادداشت

آوری اطلاعات به ها به جمعآوری کننده اطلاعات و محتوا(: این دسته از باتهای جمعهای نوع دوم )باتبات (2

انند گوگل( به وفور مورد ها در موتورهای جستجو )همهایی از این دسته باتپردازند. نمونهصورت خودکار می

ای هوجودیتمهای داده از اطلاعات ها ایجاد پایگاهترین اهداف استفاده از این باتگیرد. یکی از مهماستفاده قرار می

 است.فضای مجازی 

                                                           
1 Social Influence 
2 Push Notification 
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-باتها و چتهای ارائه دهنده خدمات غیرمحتوایی مانند پسندگیرها، عضوگیرها، نظرسنجهای نوع سوم )باتبات (3

 نی چوهای موبایلی با هدف ارائه خدماتهای اجتماعی یا برنامکرسانها، عموماً بر بستر پیام(: این دسته از بات3ها

 هاینظرسنجی ،هاگیریسازی مکالمه، عضوگیری، ارسال و دریافت فایل، مدیریت صفحات کاربران، رایشبیه

 کنند.برخط و سایر موارد فعالیت می

هایی تجاری مانند خرید محصولات و خدمات ها در فعالیتدسته از باتهای تجاری(: این های نوع چهارم )باتبات (4

 گیرند.مورد استفاده قرار می

تولید،  4(C&C) ها عموماً تحت مدیریت مرکزیامنیت سایبری(: این نوع باتمخل های های نوع پنجم )باتبات (5

 .گیرندشوند و عموماً در دسته تهدیدات سایبری قرار میتوزیع و کنترل می

 

 های کلی الزامات و سیاست -2 ماده

به  ،انطباق با نیازهای شبکه ملی اطلاعات و سایر اسناد زمینه اساس برها ساماندهی باتمرتبط با های کلی و سیاستالزامات 

 اعلان ،نفعان مختلف این دستورالعملربطان و ذیبه ذیاحصاء و ای و یا موردی توسط مرکز ملی فضای مجازی صورت دوره

 توان اشاره نمود عبارتند از: گردد. از جمله مواردی که میمی

  ؛هاهنجارهای انتشار محتوای انبوه در پیام رسان (1

 ؛های خصوصیدر پروفایل خزشالزامات مرتبط با ممنوعیت  (2

 ؛گرهافعالیت خزشبه نجارهای مربوط ه (3

 اسناد مصوب فضای مجازی کشور؛سازگاری با الزامات  (4

های های حقوقی، مشاورهها در ارائه برخی خدمات مانند خدمات مالی، مشاورهباتاستفاده از چتنحوه الزامات  (5

 سلامت و سایر موارد حساس.

 

 اقدامات -3ماده 

 های منتشرکننده محتوا(اول )باتهای نوع اقدامات مرتبط با بات -3-1

 دستگاه مسئول اقدامات نوع بات

 نتشرکننده. م3-1-1

 پیامک انبوه

 های انبوهتدوین و انتشار کردارنامه ارسال پیامک -1
وزارت ارتباطات و فناوری 

 اطلاعات
تدوین ضوابط مرتبط با نظارت و ارزیابی عملکرد اپراتورها در ساماندهی  -2

 های انبوهپیامک

                                                           
3 Chatbot 

4 Command and Control 
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 دستگاه مسئول اقدامات نوع بات
های انبوه به صورت انتشار گزارش عملکرد اپراتورها در ساماندهی پیامک -3

 ایدوره

های تخطی از الزامات وضع شده از سوی هر یک از عاملین اعلان مجازات -4

 مرتبط ) توسط کمیسیون تنظیم مقررات ارتباطات(

 هایمزاحمت از ماندن مصون برای کاربران به برخط خدمات ارائه -5

 تسهیل امکان ارسال رسانی،آگاهی هایارائه بسته شامل انبوه، هایپیامک

رسانی عاطلا و ایجاد و تقویت سامانه شکایات پیگیری سامانه شکایات، ایجاد

 هاعضویت در خصوص

همچنین ایجاد پذیری و پاسخگویی و اعلامیه مسئولیت انتشار -6

های مزاحم ارسال پیامک انبوه و راه اندازی سامانه سازوکارهای مقابله با بات

 مرتبط با دریافت و رسیدگی به شکایات توسط اپراتورها

های مرتبط با لزوم تصریح در استفاده از بات در تدوین و اعمال رویه -7

 عملیات مربوط به ارسال پیامک برای مخاطبین 

های ساماندهی باتعملکرد در زمینه انتشار عمومی گزارش  -8

 های انبوه به صورت ماهانه منتشرکننده پیامک

انبوه که خارج از ضوابط های هوشمند تشخیص پیامک ایجاد سامانه -9

 شوندمنتشر می

-مات تنبیهی محدودساز در خصوص سوءتعیین، اعلام و اعمال اقدا -10

 گانکننداستفاده

نتشرکننده . م3-1-2

 رایانامه انبوه

 تدوین و انتشار عمومی کردارنامه انتشار رایانامه انبوه  -1

وزارت ارتباطات و فناوری 

 اطلاعات

های دهندگان خدمات رایانامه در ساماندهی باتعملکرد ارائهارزیابی  -2

 ایهای انبوه به صورت دورهمنتشرکننده رایانامه

پذیری و پاسخگویی و ایجاد سامانه سازوکار مسئولیت تدوین و اعلام -3

های مضر رایانامه ارسال یا دریافتها و جلوگیری از حذف اسپمدر مرتبط )

 (برای کاربران

تشرکننده من. 3-1-3

محتوای انبوه در 

 اجتماعیهای رسانپیام

ها و دار شدن باتشناسنامهرسمیت یافتن و سازوکار تدوین و اعلام  -1

 اههای مدیریت باتکنندگان پنلعرضه

وزارت فرهنگ و ارشاد 

 اسلامی

دستورالعمل تعیین نماینده قانونی و دفتر رسیدگی به تدوین و انتشار  -2

های خارجی رسانهای اجتماعی و پیامشبکه ازشکایات عمومی و حاکمیتی 

 در داخل کشور 

شار ساز انتهای گمناماستفاده از بات یتممنوعتدوین ضوابط مرتبط با  -3

 های اجتماعیرسانی فعال در پیامهاها و گروهمحتوا و اخبار در کانال

های منتشرکننده محتوای ارزیابی عملکرد سکوها در ساماندهی بات -4

 ایانبوه، به صورت دوره
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 دستگاه مسئول اقدامات نوع بات

تدوین و اعلام ضوابط مرتبط با مسئولیت کاربران، توسعه دهندگان،  -5

 کسب و کارها و سکوها در صورت بروز جرائم و موارد خلاف قوانین و مقررات 

های معاند ممانعت از اثرگذاری نهادهای خارجی یا گروهتدوین سازوکار  -6

های اجتماعی از طریق انتشار های شبکهبر افکار عمومی با استفاده از بات

 اخبار و اطلاعات جعلی

غات در تبلیها استفاده از بات یتممنوع تدوین و اعلام ضوابط مرتبط با -7

عان و فعالان عرصه ی توسط تمامی ذینفانتخابات سیاسی و فرآیندهای

  انتخابات

 وزارت کشور

تعیین و اعلام مشوق ها و اقدامات تنبیهی در قبال صاحبان سکوها در  -8

صورت رعایت یا عدم رعایت الزامات تعیین شده و انتشار گزارش عملکرد 

 ایها به صورت دورهآن

وزارت فرهنگ و ارشاد 

 اسلامی

 

ای هانتشار محتوای انبوه و ایجاد سامانهتدوین و اعلام ضوابط پذیرش و  -9

 هوشمند تشخیص موارد تخطی 

های انتشار عمومی گزارش عملکرد در خصوص ساماندهی بات -10

های اجتماعی و ایجاد امکان های شبکهمنتشرکننده محتوای انبوه در درگاه

 اعلام نظر در خصوص این گزارشات برای کاربران

های منتشرکننده محتوا با باتتدوین و انتشار دستورالعمل ساماندهی  -11

ها به صورت روشن در نظر گرفتن مواردی چون لزوم افشای استفاده از بات

و صریح، لزوم موافقت کاربر با دریافت پیام از بات، امکان انصراف کاربر از 

 دریافت خدمات، انطباق با سند صیانت از داده

ساز در خصوص کاربران اعلام و اعمال اقدامات تنبیهی محدود تعیین، -12

 کنندهسوء استفاده

ارائه گزارش عملکرد  تشخیص تخطی،های هوشمند سامانهایجاد  -13

 ای آگاهی دهنده به کاربراندوره هایو بسته هارائه دستورالعملو ا ایدوره

منتشرکننده  .3-1-4

 push) اعلانات کوتاه

notification) 

تدوین و اعلام ضوابط مرتبط با فعالیت ارائه دهندگان خدمات اعلانات  -1

کوتاه از جمله مواردی چون فروش پنل به شرط احراز هویت کاربران 

های نامناسب و غیرقانونی و های حذف و اصلاح پیامتجاری، ایجاد رویه

 ایجاد سازوکارهای برخورد با موارد تخطی

و ارشاد وزارت فرهنگ 

 اسلامی
ات دهندگان خدمتدوین و اعلام ضوابط مرتبط با مسئولیت سکوها و ارائه -2

 اعلانات کوتاه، در صورت بروز جرائم و موارد خلاف قوانین و مقررات 

تدوین و انتشار دستورالعمل ساماندهی اعلانات کوتاه با در نظر گرفتن  -3

دریافت پیام از بات، امکان انصراف کاربر مواردی چون لزوم موافقت کاربر با 

از دریافت خدمات، تعیین سقف نمایش اعلانات در راستای عدم تبدیل به 

 اسپم و نیز تطابق با الزامات ابلاغی زمینه
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 آوری کننده محتوا(های جمع)باتهای نوع دوم اقدامات مرتبط با بات -3-2

 نقش ها اقدامات نوع بات

 های5گرخزش. 3-2-1

لف  ت ل م های  هو سکک

های سککانهمانند پیام

 هاسایتاجتماعی و وب

گرهای خارجی در ابر تدوین و انتشار ضوابط و شرایط فنی خزش خزش -1

 اینترنتی گسترده در کشور 
وزارت ارتباطات و فناوری 

 اطلاعات
 گرهای داخلی تدوین و ابلاغ دستورالعمل ساماندهی خزش -2

ها و در کانال گرهای سکوهاای از عملکرد خزشدورههای ارائه گزارش -3

 های اجتماعیرسانی پیامهاگروه

 

 ی ارائه دهنده خدمات غیرمحتوایی(هاهای نوع سوم )باتاقدامات مرتبط با بات -3-3

 نقش ها اقدامات نوع بات

-های ارائه. بات3-3-1

دهککنککده خککدمککات 

 غیرمحتوایی

ی که هایضوابط مقابله با تولید و بکارگیری باتاعلام موارد ممنوعیت و  -1

بدون رضایت کاربران در زمینه عضوگیری اجباری در انواع خدمات، نمایش 

 کنند.   تبلیغات و افزایش آمار ارجاع، فعالیت می

وزارت ارتباطات و فناوری 

 اطلاعات

افکار دهی ها در دستکاری و جهتاعلام موارد ممنوعیت استفاده از بات -2

 اهها و برنامکعمومی مانند نظرسنجی انتخاباتی، فروش و تبلیغات کالا

زارت فرهنگ و ارشاد و

 اسلامی

تدوین و اعلام ضوابط مرتبط با مسئولیت کاربران، توسعه دهندگان،  -3

 کسب و کارها و سکوها در صورت بروز جرائم و موارد خلاف قوانین و مقررات 

بخش تجاری که به های آگاهیحمایت از باتتدوین ضوابط مرتبط با  -4

-کمک می ترمناسبقیمت  بابهتر محصول و خدمت برای انتخاب  کاربران

 .کنند

ها با در نظر گرفتن باتتدوین و انتشار دستورالعمل ساماندهی چت -5

ر انصراف کاربمواردی چون لزوم موافقت کاربر با دریافت پیام از بات، امکان 

 از دریافت خدمات، انطباق با اسناد ملی زمینه

پذیری و پاسخگویی در خصوص تدوین و انتشار عمومی منشور مسئولیت -6

ها با در نظر گرفتن مواردی چون امکان ارائه توضیح از خدمات فعالیت بات

تضرر مداده شده برای مواردی که استفاده کننده از بابت استفاده از سرویس 

 شده باشد.

 در خصوصانتقادات و پیشنهادات رسیدگی به شکایات، یجاد سامانه ا -7

 هاباتفعالیت چت

 

                                                           
5 Crawler 
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 های خرید انبوه(های نوع چهارم )باتاقدامات مرتبط با بات -3-4

 نقش ها اقدامات نوع بات

-های ارائه. بات3-4-1

 دهنده خدمات تجاری

ها در خریدها ممنوعیت استفاده از باتتدوین و اعلام عمومی ضوابط  -1

)مانند خرید خودرو، خرید بلیط اعم از بلیط هواپیما، قطار و ... یا بلیط 

 ، تئاتر و رویدادهای ورزشی(رویدادهایی چون کنسرت

وزارت صنعت، معدن و 

 تجارت

های تجارت ها برای فعالیتتدوین و اعلام ضوابط استفاده از بات -2

 اشند. بو درگاه پرداخت بانکی می "نمادای"الکترونیکی که مستلزم دریافت 

های خرید انبوه یا حذف و اصلاح های ممانعت از کاربرد باتتدوین رویه -3

ها و برخورد با عاملان آن مانند عدم نتایج متاثر از کاربرد این دسته از بات

به شخص سوم، محدودسازی تعداد امکان انتقال خدمات خریداری شده 

 های مناسبخرید و وضع محدودیت

های کشف و برخورد با کاربرد بات ای ازهای دورهگزارشعمومی ارائه  -4

 خرید انبوه

 در خصوصانتقادات و پیشنهادات رسیدگی به شکایات، یجاد سامانه ا -5

 های خرید انبوهفعالیت بات

 

 های ملل امنیت سایبری(های نوع پنجم )باتباتاقدامات مرتبط با  -3-5

شده و تقسیم کار ملی صورت گرفته در نظام ملی پیشگیری و مقابله با های تعیینها مطابق با ماموریتمقابله با این نوع بات

 پذیرد. شورای عالی فضای مجازی انجام می 15/8/96حوادث فضای مجازی مصوب جلسه چهل و چهارم مورخ 

 

 تقویم زمانی -4ماده 

ی برای بندهای صاحب نقش موظف به ارسال برنامه عملیاتی و ارائه زمانیک ماه پس از زمان ابلاغ این دستورالعمل کلیه دستگاه

 تحقق موارد تکلیف شده به مرکز ملی فضای مجازی هستند. 

 


